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O1. Introducao

Cada vez mais 0s servicos notariais e de registro
fazem uso das tecnologias de processamento e
armazenamento de informacoes. No entanto, muitos
cartorios brasileiros ainda nao possuem um padrao
minimo de equipamentos digitais, nem processos
eficientes para proteger dados. Para suprir essa
demanda, o CNJ (Conselho Nacional de Justica)
estabeleceu, por meio do Provimento 74/2018, um
conjunto minimo de regras e boas praticas de
seguranca em Tl.

Publicado em 1° de agosto de 2018, o Conselho
Nacional de Justica - CNJ estabeleceu nesse
provimento os padroes que visam garantir a
confidencialidade, a integridade, a autenticidade e a
disponibilidade de dados e informacoes de
cartorios.
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http://www.cnj.jus.br/busca-atos-adm?documento=3517

O1. INTRODUCAO

Em um cenario no qual os cartorios organizam,
mantém registros e certiicam a autenticidade de
diversos tipos de documento, sobretudo aqueles
relacionados a vida privada do cidadao - como
certidoes de nascimento, casamento e obito, e
registros de negociacao de imoveis - ter cuidado
com a privacidade e a seguranca desses dados
mostra-se ainda mais fundamental. Por isso, o
Provimento 74/2018 e tao relevante.

E  para que vocé possa  cumprir  as
determinacoes do provimento e preparar seu
cartorio para as mudancas trazidas por ele,
apresentamos, neste e-book, os requisitos e
principais pontos do Provimento 74 - e dicas de
por onde iniciar o processo de adequacao de sua
serventia.

Boa leitura!
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2. O Provimento
74/2018




02. O PROVIMENTO 74/2018

Atualmente, boa parte das informacoes do servico notarial e de registro sao realizadas na esfera digital. Tem
se tornado mais dificil encontrar cartorios que utilizem preponderantemente os meios fisicos para armazenar
dados importantes. No entanto, ainda existem estabelecimentos que nao dao a devida atencao para a
seguranca de dados e 0 atendimento as demandas do cidadao moderno.

Com a Lei de Protecao de Dados Pessoais (LGPD ou LGPDP), essa falta de
cuidado com os dados pode se tornar um serio problema de privacidade.

Portanto, se tornou necessario que o CNJ tomasse a iniciativa para estipular boas praticas, evitando que

cartorios adotassem acoes nocivas, como a utilizacao de softwares piratas ou a contratacao de servicos de
internet intermitentes, por exemplo.

Para isso, o orgao federal considerou o preco dos equipamentos e o avanco tecnologico para estimular a
uniformizacao da infraestrutura, sistemas e processos, permitindo que os dados possam ser compartilhados
entre diferentes cartorios, sem sofrer nenhuma acao de hackers.
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http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm
https://alkasoft.com.br/blog/por-que-a-seguranca-de-dados-no-cartorio-e-um-ativo-fundamental/

3. As classes de
Cartorios




Ha uma quantidade bastante relevante de
cartorios em operacao no Brasil, e, para garantir a
total adocao do Provimento 74/2018 nesses
locals, as exigencias sao escalonadas de acordo
com o porte do cartorio. Nesse sentido, ©
Provimento 74 preve trés categorias de cartorios.
A saber:

e Classe 1: com rendimentos até R$ 100 mil
por semestre (equivalente a 30,1% dos
cartorios).

Classe 2: com rendimentos entre R$ 100

mil e R$ 500 mil por semestre (equivalente
a 26.,5% dos cartorios).

Classe 3: com rendimentos acima de

R$ 500 mil por semestre (equivalente a
21,5% dos cartorios).
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Para cada classe determinada, existe uma
lista de requisitos tecnologicos minimos a
serem implantados. O primeiro passo para
fazer as devidas mudancas & buscar o
auxilio de empresas especializadas para

oferecer produtos, servicos e consultoria
para sua serventia, o que facilita a
Implantacao das exigéncias e agiliza a
preparacao de seu cartorio para atuar em
conformidade com a lei.
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4. Os requisitos minimos para
preparar seu cartorio para o
Provimento 74/2018



04. OS REQUISITOS MINIMOS PARA PREPARAR SEU CARTORIO PARA O PROVIMENTO 74/2018

As exigéncias trazidas pelo Provimento 74/2018 nao se resumem apenas ao uso de
softwares ou bancos de dados. E preciso que o cartério tenha uma politica de seguranca
completa, que envolva toda uma infraestrutura de rede, servidores, fontes de energia

elétrica, acesso a internet, backup de informacoes, entre outros recursos. Confira, a seguir,
mais detalhes sobre essas prescricoes.




04. OS REQUISITOS MINIMOS PARA PREPARAR SEU CARTORIO PARA O PROVIMENTO 74/2018

Energia eletrica e link de comunicacao

O cartorio deve dispor de rede elétrica
devidamente aterrada, a fim de proteger ©
funcionamento de  seus  equipamentos
eletronicos. Tambem e necessario possuir um
link de comunicacao de dados com o minimo
de 2 megabits para cartorios da classe 1, 4
megabits para cartorios de classe 2 e de 10
megabits para cartorios de classe 3.

Endereco de e-mail

Cada unidade de cartorio precisa, tambem, ter o
seu proprio endereco  eletronico  para
correspondencia. Ainda, € necessario ter acesso
ao sistema Malote Digital. desenvolvido pelo
TJ-RN e o CNJ, a fim de permitir a troca
eletronica de correspondencias entre 0s 0rgaos
do Poder Judiciario.

Local técnico

E preciso reservar um local técnico isolado dos
demais ambientes para abrigar o Centro de
Processamento de dados (CPD), com 0s
servidores e demais servicos da tecnologia de
informacao. O acesso a tal local deve ser

restrito a funcionarios da area tecnica e contar
com refrigeracao compativel com a metragem
e a quantidade de equipamentos.

Nobreak

E necessario dispor de um nobreak para
alimentar durante 30 minutos os dispositivos
eletronicos, por meio de bateria, no caso de
queda da energia elétrica. Essa fonte de
energia ininterrupta tambéem funciona para
estabilizar a voltagem e as oscilacoes da rede
eletrica que chegam aos equipamentos.
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http://www.cnj.jus.br/sistemas/sistema-malote-digital
https://alkasoft.com.br/blog/5-motivos-para-investir-em-tecnologia-da-informacao/
https://alkasoft.com.br/blog/5-motivos-para-investir-em-tecnologia-da-informacao/

04. OS REQUISITOS MINIMOS PARA PREPARAR SEU CARTORIO PARA O PROVIMENTO 74/2018

Dispositivos de armazenamento

Para garantir a seguranca da informacao, €
fundamental fazer uso de dispositivos de
armazenamento digitais, sejam eles fisicos
(disquete, cartao de memoaria, pendrive, CD,
CD-R, CDR-W, DVD, blu-ray, disco rigido, SSD)
ou virtuais (rede local, disco virtual, cloud
computing).

Backup em nuvem

Todos os cartorios, independentemente da
classe, tambem precisam contar com um
servico de backup na internet. Algumas

solucoes, como o Alkabackup, opcional do
Sistema CART Imoveis da Alkasoft. realizam
copias de seguranca diarias em nuvem. E o
CART permite, ainda, a certificacao digital, o que
possibilita a geracao de trilhas de auditoria
propria, alem da criacao de permissoes de
acesso, de acordo com as exigencias do
Provimento 74/2018.

Sistema de alta disponibilidade

No caso de pane do servidor principal, é
preciso que o cartorio conte com um servidor
com sistema de alta disponibilidade, que
permita a retomada das operacoes em ate 15
minutos.

Multifuncionais

Cada unidade precisa ter, pelo menos, 1
impressora, 1 scanner e 1 copiadora. Tambem e
possivel utilizar uma impressora multifuncional
- um aparelho 3 em 1, que, alem de impressao,
tambem digitaliza e faz copia de documentos.

Switch

O Switch possibilita a conexao entre diferentes
computadores em rede. Ele potencializa o
desempenho da conexao com a internet e
mantem a comunicacao disponivel entre o0s
equipamentos. Para se adequar ao provimento
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https://alkasoft.com.br/formulario-cart
https://alkasoft.com.br/formulario-cart

e necessario, ainda, um roteador para controlar nao
apenas as conexoes internas, como tambem as
externas.

Softwares
Todos os softwares utilizados no cartorio devem

ser oficiais, licenciados e contar com atualizacao
constante.

Sistemas de seguranca

Outros itens obrigatorios sao os firewalls e

softwares antivirus/antissequestro, que identificam,
bloqueiam e removem programas € acessos
maliciosos ao servidor e aos computadores, o que
guda a tornar a serventia menos vulneravel a
ciberataques. Tambéem € necessario 0 uso de um
Proxy para tornar a navegacao do cartorio anonima,
dificultando a acao de um hacker.

IMENTO" 74/ 2818
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https://alkasoft.com.br/blog/o-que-realmente-diferencia-um-bom-software-para-cartorio/

04. OS REQUISITOS MINIMOS PARA PREPARAR SEU CARTORIO PARA O PROVIME

Banco de dados

O banco de dados € um dos itens mais importantes de
um cartorio, pois armazena todas as suas informacoes.
Portanto, ele precisa ter bom desempenho e espaco
disponivel suficiente para armazenar o conjunto de
livros e atos eletronicos praticados pelo cartorio.

Mao de obra

O cartorio necessita de funcionarios ou de servico
terceirizado especializado na operacao dos sistemas e
realizacao das copias de seguranca das informacoes.
Para os cartorios da classe 1 e 2, sao necessarios, pelo
menos, dois funcionarios contratados ou terceirizados.
Os cartorios de classe 3, por sua vez, precisam de trés
funcionarios contratados ou terceirizados.




5. Consideracoes
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05. CONSIDERACOES FINAIS

Como vimos, com o Provimento 74/2018, o CNJ
gudou as serventias a darem um pPasso
iImportante ao dispor sobre 0s padroes minimaos
de Tl para manter a seguranca e a continuidade
das atividades de um cartorio, alem da
privacidade dos dados de seus clientes.

Sendo assim, ao adotar essas orientacoes, alem
de evitar procedimentos administrativos
disciplinares, o cartorio permanece na

vanguarda das recentes novidades
tecnologicas, e conquista maior credibilidade
junto ao publico, que confia ainda mais na
protecao dada a seus dados.

Esperamos que as informacoes compartilhadas
neste e-book tenham lhe ajudado a estruturar
sua preparacao para adequar seu cartorio as
exigencias do Provimento 74/2018.
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O5. CONSIDERACOES FINAIS

E se vocé ficou interessado em
atualizar a sua serventia para estar
de acordo com as exigéncias do

Provimento n°® 74/2018, solicite ja
uma demonstracao do sistema Cart
e modernize seu cartorio.



https://alkasoft.com.br/formulario-cart




O6.. SOBRE A ALKASOFT

A Alkasoft atua no mercado ha mais de 25 anos, pesquisando e desenvolvendo solucoes inovadoras, e
atuando junto a clientes de diversos portes e segmentos.

Para o segmento de cartorios, a Alkasoft possui a solucao Cart, que esta em conformidade com a
recomendacao de sistema informatizado trazida pelo Provimento 74/2018 - as copias de seguranca sao
diarias e, caso ocorra alguma eventualidade, a restauracao do banco de dados e feita com o backup mais
recente. Alem disso, o Cart possui a funcionalidade da certificacao digital para qualquer tipo de documento
emitido por ele, e permite, ainda, rastrear acoes de usuarios e criar contas com suas devidas permissoes.

Tambem esta disponivel para os cartorios o adicional Alkabackup, recurso que gera logs de 4 MB e
armazena os dados do cartorio na nuvem. Assim, com essas solucoes, e possivel proteger, recuperar e
armazenar a base de dados do seu cartorio de modo pratico e seguro - e atendendo as exigencias do CNJ,

Com equipes preparadas para entender as necessidades especificas do segmento de cartorios, auxiliar na
resolucao de duvidas e propor solucoes eficazes ao cliente, a Alkasoft pode gjudar a sua serventia nesse

processo de atualizacao tecnologica, de digitalizacao de rotinas e de adequacao ao Provimento 74/2018.

Para compreender melhor como o Alkabackup pode ajudar seu cartorio, entre em contato conosco.

Para conhecer o Sistema Cart, entre em contato com um de nossos Analistas de Negocios.

APTRN
Alkasoft

Tecnologia em Software



https://alkasoft.com.br/
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